ISOC Security
Monitoring & Response

Managed Detection and
Response
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Oggi le organizzazioni operano in ambienti imprevedibili e devono affrontare fenomeni
sempre piu articolati, correlati ed invasivi.

Il contesto rende necessario avere un supporto tecnico continuo e dedicato con soluzioni
che riducono i tempi di detection, inattivita ed intervento.

Una soluzione avanzata | vantaggi
di monitoraggio e risposta

L'iSOC Security Monitoring & Response ¢ la soluzione Comp[eto monitoraggio

dedicata al monitoraggio completo dell’infrastruttura dell’infrastruttura ICT

ICT. Permette di beneficiare delle competenze cyber

del Security Operation Center (SOC), riducendo i . Rapido rilevamento delle intrusioni e
tempi di detection e response in caso di anomalie o .

intrusioni. delle anomalie

E basata su tecnologia SIEM e permette agli
analisti di svolgere attivita di data-enrichment per

identificare le piu recenti minacce intercettate dal - Supporto tecnico per garantire la
team di Threat Intelligence. business continuity

* Riduzione dei tempi di response

@ Help Desk: accoglienza Cliente, gestione delle
richieste ed invio della reportistica

Remote Monitoring & Alerting: acquisizione,
normalizzazione, monitoraggio, correlazione
dei dati e segnalazione degli alert di sicurezza

tutto il portafoglio di endpoint

Analisi security-log di Active Directory:
consente di arricchire le sorgenti di analisi e la
correlazione per scongiurare pattern di attacco
specifici (es. brute force attack)

—|— EDR: tecnologia che fornisce protezione su

Cyber Incident Response: il servizio fornisce
supporto operativo in caso di incidente
informatico al fine di condividere le indicazioni
e le contromisure da attuare per ripristinare la
continuita operativa
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